MINISTERIO DE INDUSTRIA Resolucién Nﬂ__l_(‘_tég o
Y COMERCIO -
POR LA CUAL SE APRUEBA LA GUIA DENOMINADA DIGITALIZACION
DE DOCUMENTOS, EN CUMPLIMIENTO DE LAS OBLIGACIONES DEL
MINISTERIO DE INDUSTRIA Y COMERCIO COMO AUTORIDAD DE
APLICACION Y EMANADAS DE LAS NORMATIVAS VIGENTES.

Asuncion, 0D de Disienbre 45015

VISTO: El Memorandum DGFDyCE N° 77 de fecha 04 de junio de 2015, de la
Direccion General de Firma Digital y Comercio Electronico remitido a la Subsecretaria de
Estado de Comercio, en el cual solicita la Resoluciébn que apruebe la Guia denominada
Digitalizacion de Documentos; y

CONSIDERANDO: La Ley N° 904/63 “Que establece las funciones del Ministerio de
Industria y Comercio”, modificado y ampliado por la Ley N° 2961/06.

La Ley N° 4017/10 “De Validez Juridica de la Firma Electronica, Firma Digital, Los
Mensajes de Datos y el Expediente Electronico™,

La Ley N° 4610/12 que amplia y modifica parcialmente la Ley N° 4017/10 “De Validez
Juridica de la Firma Electronica, Firma Digital, Los Mensajes de Datos y el Expediente
Electrénico™.

Que el Articulo 38 de la referida Ley establece que el Ministerio @ndustna y
Comercio es la Autoridad de Aplicacion de la presente Ley. &‘*

Que por Resolucion N°® 715 de fecha 13 de julio de 2015, se ha cqﬁ%ormado el Equipo
Multisectorial de Trabajo para la socializacion y anélisis de las Guias relqgh)nadas a: Documento
Electrénico, Expediente Electronico, Sistemas de Gestion de Docurr@tos y Digitalizaciéon de
Documentos. <(?

Que la presente guia constituird un instrumento orientador para impulsar la
despapelizacion y la agilizacién de los procesos a través de la creacion, conservacién y gestion
del documento electrénico tanto en el sector plblico como el privado.

Que las recomendaciones incorporadas a esta guia asegurara la interoperabilidad entre
los diferentes sistemas que gestionen y administren documentos en formato electronico en las
diversas instituciones publicas y privadas.

Que el contenido de esta guia se sustenta Y guarda coherencia con las disposiciones de
los Articulos 1, 3, 4, 5, 6, 7, 8, 9, 10, 17, 18, 20 ¥ 23\de la Ley N° 4017/10, el Articulo 2 del
Decreto Reglamentario N° 7369/11 y los Articulos 37, 38, 39 y 49 de la Ley N° 4610/12.

El Dictamen Juridico N°® 535 de fecha 02 ?e setiembre de 2015, emitifio por la
D1recc1on Genera.l de Asuntos Legales, no opone --;- os legales a fin de proseguir con los
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Y COMERCIO

POR LA CUAL SE APRUEBA LA GUIA DENOMINADA DIGITALIZACION
DE DOCUMENTOS, EN CUMPLIMIENTO DE LAS OBLIGACIONES DEL
MINISTERIO DE INDUSTRIA Y COMERCIO COMO AUTORIDAD DE
APLICACION Y EMANADAS DE LAS NORMATIVAS VIGENTES,

2.

POR TANTO, en uso de sus atribuciones legales

EL MINISTRO DE INDUSTRIA Y COMERCIO
RESUELVE:

Art. 1°.- Aprobar la Guia denominada Digitalizacién de Documentos en cumplimiento a las
obligaciones del Ministerio de Industria y Comercio como Autoridad de Aplicacién y
emanadas de las normativas vigentes, cuyo texto se anexa y forma parte de la presente
Resolucién.

Art. 2°.- Disponer que el dmbito de aplicacién de la presente guia se extig \a las Instituciones
Publicas y Privadas, quienes serdn responsables de su \io& ementacion efectiva
conforme a sus procedimientos internos. é\t‘f‘

R

Art, 3°.- Designar a la Direccién General de Firma Digital y géb?nercio Electrénico, dependiente

. de la Subsecretaria de Estado de Comercio dgef$te Ministerio, para asesorar a las

Instituciones Publicas y Privadag.€fial proceso de implementacién de la guia aprobada.
nday

Art. 4°.- Comunicar a quienes corres plida. archivar —
- jé }/
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@ : Guia de Digitalizacion de Documentos N° [ “ 28~

ANEXO

INTRODUCCION

La presente Guia, denominada “Guia de Digitalizacion de Documentos”, ha sido elaborada en el
marco de la Ley N° 4017/10, “De Validez Juridica de la Firma Electrénica, La Firma Digital, Los
Mensajes de Datos y El Expediente Electrénico” y la Ley N° 4610/12 que la modifica
parcialmente y amplia, con el objeto de proporcionar herramientas que orienten a las instituciones

hacia la creacion, gestidn y conservacién de los documentos digitales en estado auténtico, integro,
fiable y disponible.

Esta guia forma parte de una serie de documentaciones elaboradas con el propdsito de impulsar la
despapelizacion y, el uso de las Tecnologias de la Informacién y Comunicacion (TIC).

La digitalizacién de documentos comprende el proceso de conversion de los documentos fisicos
en documentos electronicos permitiendo la disposicion de los mismos en medios electrénicos, La
digitalizacién brinda una mejor gestién, conservacion, consultas ripidas, acceso a qu documentos
de forma remota y conservacion en medios electrénicos logrando el ahorro de psspacm fisico de
archivo, R

La presente guia es el r
equipo de trabajo confo
Comercio Electrénico depen

Comercio (MIC).

do de un proceso de andlisis, consenso y ajustes realizados por un
o por profesionales de Ja Direccién General de Firma Digital y

¢ del Viceministerfo de Comercio del Ministerio de Industria y
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1. DIGITALIZACION CERTIFICADA DE DOCUMENTOS

1.1 Definiciones

La Ley N° 4017/10 “De Validez Juridica de la Firma Electronica, La Firma Digital, Los
Mensajes de Datos y El Expediente Electrénico” en su articulo N° 2 y la Ley N° 4610/12
“Que modifica parcialmente y amplia la Ley N° 4017/10” en su articulo 37, establecen las
siguientes definiciones:

Firma Electrénica: es el conjunto de datos electrénicos integrados, ligados o asociados de
manera logica a otros datos electronicos, utilizado por el signatario como su medio de
identificacién, que carezca de alguno de los requisitos legales para ser considerada firma
digital.

Firma Digital: es una firma electronica certificada por un prestador acreditado, que ha sido
creada usando medios que el titular mantiene bajo su exclusivo control, de manera que se
vincule Unicamente al mismo y a los datos a los que se refiere, permitiendo la deteccion
posterior de cualquier modificacién, verificando la identidad del tlmla(ob\lmmdlendo que

desconozca la integridad del documento y su autoria, & o

Mensaje de Datos: es toda informacion generada, enviada, re.aot&\ﬂa, archivada o comunicada
por medios electrénicos, 6pticos o similares, como pudlerﬁx ser, entre otros, el intercambio
electrénico de datos (EDI), el correo electronico, el tel?grama el télex o el telefax, siendo esta
enumeracién meramente enunciativa y no limitativa.

Documento Digital: es un mensaje de datos que representa actos o hechos, con

independencia del soporte utilizado para su creacién, fijacién, almacenamiento, comunicacién
o archivo.

Expediente electronico: $e-entiende por "expediente electrénico" la serie ordenada de
documentos pablicos y priyados, emitidos, transmitidos y registrados por via informatica para
dicial o administrativa,
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1.2. Regulaciones referentes a la Digitalizacion

1.2.1, Segunla Ley N°©4017/10

Articulo 6°.- Cumplimiento del requisito de escritura. Cuando en el ambito de aplicacion de la
presente Ley, la normativa vigente requiera que la informacion conste por escrito o si las normas
prevean consecuencias en el caso de que la informacién no sea presentada o conservada en su
forma original; ese requisito quedara satisfecho con un mensaje de datos firmado digitalmente que
permita que la informacion que éste contiene sea accesible para su ulterior consulta.

En caso de que €l mensaje de datos no estuviere vinculado con una firma digital, el mismo sera
considerado vélido en los términos del paragrafo anterior, si fuera posible determinar por algin
medio inequivoco su autenticidad e integridad.

Articulo 7°.- Admisibilidad y fuerza probatoria de los mensajes de dates. Toda informacion
presentada en forma de mensaje de datos gozara de la debida fuerza probatoria, siempre y cuando
el mismo tenga una firma digital valida de acuerdo con la presente Ley.

Los actos y contratos suscritos por medio de firma digital, otorgados o celebyados por personas
naturales o juridicas, publicas o privadas en el ambito de aplicacion de.\lgsbresente Ley, seran
vélidos de la misma manera y produciran los mismos efectos que los Sgﬁﬁarados por escrito y en
soporte de papel. Dichos actos y contratos se reputaran como escri;\gs'f’en los casos en que la ley

exija que los mismos consten por escrito, a los efectos de que surtén tonsecuencias juridicas.
o
. . x . 2] . .
Articulo 8°.- Conservacion de los mensajes de datos.¢fuando la ley requiera que ciertos

documentos, registros o informaciones sean conservados en su forma original, ese requisito
quedara satisfecho con un mensaje de datos que los reproduzca, si:

a) Existe una garantia confiable de que se ha conservado la integridad de la informacion, a
partir del momento en que sefg
datos u otra forma. Esta garpstia quedara cumplida si al mensaje de datos resultante se

aplica la forma digital del res sable de la conservacion;

I
aagcesible para su,ui{erior consulta;
g e
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¢) El mensaje de datos sea conservado con el formato que se haya generado, enviado o
recibido o con algin formato que sea demostrable que reproduce con exactitud la
informacion generada, enviada o recibida; y,

d) Se conserve, de haber alguno, todo dato que permita determinar el origen y el destino del
mensaje, la fecha y la hora que fue enviado o recibido.

Articulo 9°.- Integridad del documento digital o mensaje de datos. Para efectos del articulo
anterior, se considerar que la informacién consignada en un mensaje de datos es integra, si ésta
ha permanecido completa e inalterada, salvo la adicién de algiin endoso o de algtin cambio que sea
inherente al proceso de comunicacidn, archivo o presentacién. El grado de confiabilidad requerido
serd determinado a la luz de los fines para los que se generd la informacién y de todas las
circunstancias relevantes del caso.

En caso de que el mensaje de datos no estuviere vinculado con una ﬁ \:hgltal el mismo serd
considerado vélido, en los términos del paragrafo anterior; si fua@ 9%51ble determinar por algin

medio inequivoco su autenticidad e integridad. Q¥ a\\e
00

Articulo 10.- De la reproduccién de documentos?ongmales por medios electrénicos. Cuando
sea necesario almacenar documentos y datos de cualquier especie, se podrd almacenar la
reproduccién de los mismos en mensajes de datos. La reproduccién del documento o dato debera

ser realizada en la forma y en los lugares indicados por la reglamentacion de la presente Ley.

La reproduccion, a la que hace mencion el presente articulo, no afectard ni modificara de modo
alguno los plazos individualizados en el documento reproducido, ni tampoco implica
reconocimiento expreso o ticito de que el contenido sea valido.

Articulo 11.- De Ia digitalizacion de los archives pablicos. El Estado y sus 6rganos
dependientes podrén proceder a la digjtalizacion total o parcial de sus archivos almacenados, para
lo cual cada organismo del Estado o} oder Ejecutivo podra dictar el reglamento aplicable al
4, stempre y cuando los mensajes de datos resultantes
“esfablecidas en la presemté Ley y estuvieran firmados
digitalmente por el funcionario autorizado phea realizar las citadas reproducciones.

oo il Paldolo:
wdamrin General
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1.2.2. Segtnla Ley N° 4610/12

Articulo 37.- Numeral 15. Los documentos que hayan sido digitalizados en su totalidad, a través
de los medios técnicos incluidos en el articulo anterior, se conservaran de acuerdo con lo
dispuesto en la presente Ley. Los originales de valor hist6rico, cultural o de otro valor intrinseco,
no podran ser destruidos; por 1o que luego de almacenados seran enviados para su guarda a la
reparticion publica que corresponda, en aplicacion de las normas vigentes sobre conservacion del
patrimonio historico y cultural del Estado.

Articulo 49. - Original. Los documentos electrénicos firmados digitalmente y los reproducidos en
formato digital firmados digitalmente a partir de originales de primera generacién en cualquier
otro soporte, también serdn considerados originales y poseen, como consecuencia de ello, valor
probatorio como tales, segin los procedimientos que determine la reglamentacion.

1.2.3. Segun el decreto N° 7.369/11

Art. 2°.-De la reproduccion de documentos originales por medios electrénicos. El servicio de
archivo, y conservacién de documentos y datos en mensajes de datos, debera garantizar la
integridad, la confidencialidad y disponibilidad de la informacién que se almacena, la cual podra
ser realizada por cualquier entidad publica o privada o por aquellas entidades autorizadas a través

de una Resolucién dictada por la Autoridad de Aplicacion.
S

Las Entidades que realicen la reproduccién de documentos originales por mediosg 'gctr()nicos 0
que presten los servicios de almacenamiento, deberan incorporar un procedimiegfa; de estampado
cronolégico, con el fin de garantizar los efectos juridicos del documepga-electronico como
equivalente funcional del documento fisico que se almacena, de conformﬁhd con los estdndares
tecnolégicos y operativos que implemente la autoridad de Aplicacion %00

Para tal efecto, las entidades que realicen la reproduccién de documentos originales por medios
electronicos o que presten los servici\és de almacenamiento, deberan realizar las siguientes
actividades: y

a) Mantener un registro de lo\dogumentos fisicos que se vayan a almacenar.
b) Establecer un procedimientongara que el responsab’l?: de la conservacién firme

ciufe feiuail Caladiol
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c) Establecer un mecanismo que permita que la informacién almacenada sea
accesible para su posterior consulta.

d) Establecer un mecanismo que permita establecer el origen y el destino de la
informacion almacenada, asi como los datos cronol6gicos de envio y recepeion.

Art. 3°.- Digitalizacién de archivos piblicos. El Poder Ejecutivo a través de la Autoridad de
Aplicacion establecerd por medio de resolucién el procedimiento, los estandares y reglas
generales para la digitalizacion de archivos pdblicos y su conservacion, atendiendo a las
previsiones establecidas en la Ley, con el fin de asegurar su integridad, fiabilidad, accesibilidad e
interoperabilidad.

1.3.  Ventajas de la Digitalizacién Certificada

- Neutralizar el extravio de documentos.

- Preservacidn, ordenamiento y conservacion a largo plazo.

- Permitir un acceso répido y facil a la informacién.

- Permitir el almacenamiento de la informacion en diferentes formatos electrénicos.
Controlar el acceso a la informacién.

- Mejorar los tiempos de basqueda de documentos,

- Permitir la simultaneidad de acceso de usuarios a un mismo documento.

- Mejorar imédgenes de documentos en mal estado. g.\gf\t\'a‘\

- Facilitar y agilizar la manipulacién y distribucion de la informaciﬁq..ge‘ o

- La perpetwmidad de los documentos. \%‘\e'

e QOQ
1.4. Recomendaciones para la Digitalizacién Certificada

- Contar con un sistema de gestion de documentos que tenga un alto nivel de seguridad.

- Una herramienta de digitalizacién capaz de garantizar la integridad de los documentos
andlogos. Un documento digitalizado fiel, con la integridad suficiente para servir como
elemento probatorio al mismo ni\fl que el documento fisico, reine un conjunto de
componentes digitales que representariel contenido y el aspecto del documento original, asi
como las caracteristicas o metadatos a ibuyen a garantizar la fidelidad de

<aso.
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- Los documentos digitalizados deben tener buena resolucidn; el nivel de resolucién minimo
recomendado para imdgenes electronicas es de 200 pixeles por pulgada {ppp), tanto para
imégenes obtenidas en blanco y negro, color o escala de grises; sin embargo cuando se
piensa realizar sobre la imagen final otros tratamientos, tales como el Reconocimiento
Optico de Caracteres (OCR), es recomendable la digitalizacién a 300 ppp.

- Contar con los equipos de tecnologia calificada para la generacién y/o reproduccion de los
documentos, ¢n base a los requerimientos de digitalizacién de cada entidad.

- El equipo humano que tendrd a su cargo los trabajos de digitalizacién debera ser
previamente capacitado para el efecto.

1.5. Consideraciones Generales
Los compenentes digitales de un documento electrénico deben ser:

- Datos de contenido (archivo).

- Metadatos complementarios al documento electrénico de acuerdo a las nc:{@sidadcs

N
especificas de cada organizacion. é@’
>
- Firma Digital. X
&
. . . . . )
- Metadatos relacionados a la digitalizacion. . 5;“
' R
o

- Ser valido como documento electronico con las caracteristicas establecidas en la normativa
existente
- Ser fiel al documento fisico en términos relativos proporcionales a la naturaleza,
caracteristicas o fines del producto \de a digitalizacion.
Los documentos electrénicos obtenidos thediante procesos de digitalizacion deben ser
debidamente incorporados en los Sistemas jde Gestion Documertal de las entidades y los
procedimientos asociados deberdn estar cubiestos dentro-de-un-Sistema de Gestién de Seguridad
de la Informacién. \, |

Giviied vEldllug
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1.6. Procedimiento de Digitalizacidn

! }

i Firma ;

J }

E ; i i

el - t
S ~; m

i h;vﬂ

S DIGITALIZACION electionica f

PORMEDIOS optimizada i

i

}

]

)

H
H
I { FOTQELECTRICOS
1
1
1

Tustracién 1- Representacion General del Proceso de Digitalizacién

Fuente: Guia de aplicacién de la Norma Técnica de Interoperabilidad - Digitalizacién de Documentos Espaiia

El proceso de Digitalizacion de Documentos constard de tres fases que se deben realizar de
manera secuencial, para lograr un proceso maduro, eficiente y con la robustez adecuada del
Sistema de Gestion de Documentos.

A continuacidn se presentan las fases del proceso de digitalizacid \las respectivas
p P g N« p

consideraciones relacionadas a cada una. o

1.6.1. Fase de Inicio &

S frofarin General
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Elementos minimos del proyecto de digitalizacién:

a, Alcance

Se debe definir departamentos/secciones de la Institucién afectados por el proyecto y de tal
manera establecer una frontera de responsabilidad.

b. Objetivos de la Digitalizacion

La definicion de objetivos es fundamental; los mismos fijan el rumbo del proyecto, puesto que al
tener claro los objetivos perseguidos se puede determinar con mayor facilidad los recursos a
utilizar y los tiempos requeridos.

c. Declaracién de la finalidad y usos previstos de los documentos digitalizados

Se debe establecer la finalidad de la digitalizacién del documento original y cuales son los
futuros usos que se le dara al mismo.
: &
d. Metas y Beneficios &
9
Una meta es el blanco donde se apunta; el proyecto de digitalizacién debe teneﬁestablemdo a
donde quiere llegar cuando se ejecute el proyecto. Es importante que lg;}neta este bien
especificada pues es un componente clave en la elaboracion del proyecto. ;\“
K

QQ
1(}'
Se debe declarar las necesidades de los usuarios beneficiarios y el impacto esperado una vez
concluido el proceso.

e. Definicion de usuarios beneficiarios

f. Definicién de Estandares Técnicos para la Digitalizacién

Esta definicién debe considerar log esgandares tecnolégicos asociados al manejo electronico de
contenidos tales como: Imagen de}dochimentos, formatos de datos y compresion, tecnologia de
almacenamiento, admisibilidad legal y flujo de trabajo (workflow).

g. Seleccion de Recursos

Comprende la planificacién de los ge S mecasarios-pard la ejecucion y control del trabajo de

L aio ralacies
afratarin General
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h. Definicién del proceso de control de calidad.

El proceso de control debe ser definido paso a paso, estipulando los controles y verificaciones
que se irdn realizando durante el transcurso de la ejecucion del proyecto, los mismos deben
asegurar un trabajo eficiente y con la garantia de calidad que brinda confianza plena en los
procesos concluidos.

i. Definicion de Estindares para intercambio de informacién.

Se debe considerar también durante la elaboracién del proyecto los aspectos relacionados al
intercambio de archivos. El sistema que contendra los documentos digitalizados debe permitir a
los otros sistemas que lo requieran, un acceso libre y seguro para realizar acciones como
consultas, archivar nuevos documentos, etc. La posibilidad de intercambio debe ser verificada
antes del avance del proceso de digitalizacion.

Los estandares relacionados al archivo, manipulacion y otros deben ser definidos de acuerdo a
aquellos que son aplicables a documentos electronicos digitalizados.

j. Estrategias relativas a los requisitos legales para la digitalizacion.

La digitalizacién certificada tiene como fin la sustitucién del documento original con caricter
probatorio, es decir no se digitalizara de forma certificada documentos que carezcan de dicho
valor. Debiendo observarse minimamente lo dispuesto en el art. 37 numeral 17 de la Ley N°
4017/10.

la ejecucion del proyecto de digitalizacion. s

Preparacion de los documentos tangibles a ser digitalizados, clasificados de manera
sistemdtica y.ordenada, de man€rg que no se extravien durante el proceso. No se digitalizaran

ctallato del documento fisico. El documento digitalizado debe
ir acompafiado de la trazabilidad y Y

P4gina 10
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- Designacién del responsable de la gestion documental y verificacion de los procesos.

- Definicién de los parametros técnicos minimos para la digitalizacion certificada, considerando
la normativa vigente, su reglamentacion y otras normativas que pudieran aprobarse.

- Anélisis y gestion de los riesgos de la informacion, Se debe considerar el tratamiento que se
aplicara a los datos sensibles que estardn expuestos durante el proceso de digitalizacion.

1.6.2. Fase de Digitalizacién y Optimizacion

La digitalizacién se realiza mediante un procedimiento informatico automatizado y se obtiene
como resultado un archivo con una imagen en la memoria del sistema asociada al dispositivo
(escaner).

El documento obtenido durante la digitalizacion certificada, debe ser integro, fiel al original. Se
debe garantizar ‘que el documento es exactamente igual al original en contenido. Puede que
existan documentos que sufren pequefias modificaciones en cuanto al color o pérQidas de las
marcas de agua, pero éstas deben ser minimas diferencias, solo en casos incvitab‘l "Jamas debe

ser alterado el contenido. \c’?
@
En la digitalizacién no se deben incorporar letras, nimeros, simbolos o gra _1%9? en el documento
[P . e
resultante, que no existiera en el documento fisico. . {;‘

La firma digital adherida a la imagen digitalizada debe ser respaldada gﬁPSun certificado emitido
por un prestador-de servicio de certificacion (PSC). Los prestadores d¥ervicios autorizados para
la emisién de certificados digitales son aquellos que hayan obtenido la habilitacién del MIC y
cumplido con todos los requerimientos y normativas.

Una vez digitalizado el documento, la entidad puede optimizar la imagen obtenida. Esta
optimizacién comprende aspectos tales como la reorientacidn, eliminacién de bordes negros u
otros relacionados con la imagen elocumento en fisico original, siempre respetando su
geometria en tamafio y proporcién. '

En ningiin caso-esta optimizacién - Imodificar el documento digitalizado, se controlard y
definira en la fase de planeacion documental el nivel de méora y se aplicaran solo donde sea

Pégina 11



Direccion General de Firma Digital y Comercio

MINISTERIO DE Electrénico
INDUSTRIA Y COMERCIO

Anexodela -
o e Resolucién
i@ Guia de Digitalizaciéon de Documentos N° m »8.—

1.6.3. Fase de Cierre

Como ultima fase del proceso de digitalizacién se conforma el documento electrénico como
objeto digital (compuesto de contenido, metadatos, firma). Para asegurar un correcto tratamiento
del documento electrénico digitalizado, ademds de los metadatos minimos obligatorios definidos
en los estandares, se debe considerar la posibilidad de incluir otras caracteristicas propias del
proceso de digitalizacion a través de diferentes metadatos,

El cierre del proceso de Digitalizacion certificada conforma un documento integro que puede ser
compartido entre los autorizados a acceder a ella de una forma automatica gracias al Sistema de
Gestion y a los metadatos que los acompafian.

1.7. Metadatos

La gestion de metadatos es una parte inseparable de la gestion de documentos, que tiene diversas
funciones y objetivos. En el contexto de la gestién de documentos, los metadatos se definen como
datos que describen el contexto, contenido y estructura de los documentos, asi como su gestion a
lo largo del tiempo (ISO 15489-1:2001, 3.12).

Los metadatos del proceso de digitalizacion registran las caracteristicas y condiciones en que se
ha llevado a cabo el escaneado del documento en fisico para obtener su imagen electrénica.

Los metadatos para la gestiéon de documentos pueden usarse para identificar, autenticar y
contextualizar tanto los documentos como los agentes, procesos y sistemas que los crean,
gestionan, mantienen y utilizan, asi como las politicas que los rigen.

Los metadatos pueden ser heredados por una agrupacién desde otra de nlvel\g\ibenor Por
ejemplo, los metadatos de un expediente o carpeta pueden ser heredados\pb} todos los items
localizados dentfo de la misma. Esta es una técnica que sirve para as la consistencia de la
asignacién de metadatos, y para que no sea necesario repetir las me;ﬁe ades definidas en un nivel
mas alto en todas las agrupaciones de los niveles subordinados.

Los metadatos necesitan mantenersg, tal como son y, en caso de cambios necesarios, es preciso
que existan reglas para regular el p - Estas deberfan incluir la necesidad de documentar las
razones de los cambios, los cambiyy mismos y los agentes autorizados involucrados. Estos
requenmlentos sobre los metadatos par&Ja gestlon de docflmentos se aplican a lo largo del tiempo

AU Faiao,

Sretrio Gereral
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Los responsables de la gestion de documentos se encargan de la fiabilidad, autenticidad,
disponibilidad e integridad de los metadatos asociados con los documentos, asi como de formar a
los usuarios en la captura, gestién y uso de metadatos.

Los sistemas de gestion de documentos electronicos pueden diseflarse con vistas a registrar
documentos a través de procesos automaticos, transparentes para el usuario de la aplicacion desde
la que se incorpora el documento, y sin que intervenga personal de la gestion de documentos.
Incluso en el caso de que el registro no esté totalmente automatizado, los elementos del proceso de
registro (en concreto algunos de los metadatos que se requieren para el registro), pueden deducirse
automaticamente del entorno informatico y de la organizacion de los que procede el documento.

1.7.1. Estructuras de metadatos

Para facilitar las relaciones entre elementos y hacerlas significativas, los metadatos deben
estructurarse, por ejemplo, mediante esquemas. Estos esquemas tienen que mantenerse a lo largo
del tiempo reflejando los cambios en el contexto de la organizacién. Las relaciones entre los
nuevos esquemas y los reemplazados se deberian identificar y documentar. “
Los esquemas de metadatos describen entidades, sus elementos y sus 1nterrelac108}$

Los esquemas también permiten la descripcion de estructuras de documentp?(por ejemplo, con
lenguajes de etiquetas, como XML) y son importantes para la gcstlog bases de datos que

contengan esta informacioén descriptiva. ‘Q
&
Los beneficios de los esquemas y de los esquemas de codlﬂcacmn(gpcﬁ los siguientes:

a) Facilitar una gestion de metadatos consistente e integrada.

b) Permitir la interoperabilidad mediante la comparacion o mapeo de diferentes conjuntos de
metadatos.

¢) Expresar las interrelaciones de los elementos y su semantica.

d) Controlar las relaciones entre elementos de metadatos y su semantica inherente.

€) Asegurar y mantener la consisten" en sistemas de informacion (por ejemplo sistemas de

uptura o vinculacién de s}';ﬂé’mas de informacién, v,
{otde sisternas de infotmacion o base de datos.

)
g)

A0 ralacios
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1.7.2. Tipos de Metadatos necesarios para implementar la ISO 15489-1

Metadatos sobre:

El documento mismo

Procedimientos, politicas y regulaciones
Agentes

Actividades de gestién o procesos de negocio
Actividades de gestién de documentos

1

Los detalles de cada tipo de metadato se encuentran expresamente detallados en la ISO 23081-1,
por lo que se recomienda la lectura y andlisis para comprender los conceptos.

El proceso de digitalizacién se podria reflejar de forma explicita en el documento electrénico
digitalizado a través de la asignacion de los metadatos de digitalizacién

Ademas de la incorporacion de los metadatos del documento electronico deberan incorporarse los
sigutentes metadatos obligatorios al documento digitalizado:

Nombre | Descripcion
Metadatos de Digitalizacion \
Resolucién Valor de resclucién en pixeles por pulgada utiliz.adz:. ir\\{{gﬂﬁalizacién
Tamafio Valor del tamafio l6gico del documento digi:ggﬁ%‘ -
Idioma Idioma del contenido digitalizado . DQ'\% -
Software de captura Software que realiza la digitaiiza&&n

Metadatos de Firma

URI Firmante Identificador de recursos uniforme

1D Firmante ldentiﬁcadfor—dgl Firmante {(N° de cédula o ID interno de la Institucion)
Desc. Firmante Descripcién del\{-‘innante (Nombres y Apellidos)

Cargo Firmante Cargo que&cupa 1 firmante

Fecha Firma Fecha en que\se firma el documento

Firma Firma Digital
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1.8. Control de Calidad del Proceso

El proceso de digitalizacién debe ser acompafiado de un plan de gestién de calidad para ser
aplicado durante todo el proceso de digitalizacién y posterior almacenamiento. Este control de
calidad define los procedimientos, las operaciones de mantenimiento preventivo y
comprobaciones rutinarias que permiten garantizar en todo momento el estado del programa que
se utiliza para llevar a cabo la digjtalizacién, de tal forma que los dispositivos asociados
produzcan imagenes fieles e integras, tal y como se han definido con anterioridad.

El propésito es velar por la correcta calidad de la imagen obtenida y de sus metadatos, es decir, del
documento electrénico obtenido en el proceso. El plan de gestion de calidad describe el
mantenimiento de los dispositivos asociados, en este caso, la aplicaciébn o programa de
digitalizacién, asi como otros aspectos que puedan afectar al propio software tales como el
seguimiento de la vigencia de las normas y algoritmos empleados, 0 aspectos de mantenimiento de
los sistemas operativos que pudieran afectar al rendimiento de la aplicacién de digitalizacion u
otros de naturaleza andloga.

En el control de calidad debe considerarse y/o ajustarse a las normativas contemfadas en las ISO
(ISO/IEC 15489, ISO 23081-1 y 23081-2), acompaiiadas de las normatlvas eyes propias del
Paraguay. Qé

&
k‘}.

Q

Procedimiento para autenticar electrénicamente documentos or%m;ies en papel: se digitalizaran
los documentos originales en papel produciendo una imagen del documento electrénico que se
mostrar4 en la pantalla de la computadora con la imagen obtenida. Una vez revisada la imagen del
documento original en papel con el mostrado en la pantalla, se procedera a la firma de la copia
electronica mediante la utilizacién de la firma digital reconocida del funcionario o servidor
publico que realice la autenticacion, lo un gantlza la identidad de los contenidos del documento
original y de la copia. A la copia auténtica €lectronicamente se le asignara un identificador de
objeto, asf como la fecha y hora de la auten! 'ﬁc ién y la identificacion del firmante.

1.9. Digitalizacién en Unidades Receptoras

Los documentos originales, una vez autenticadqs|

Jelectronicamente pu/ den ser devueltos a los
\
interesados 0 a quxenes los presentaron. ] /
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1.10. Otras Consideraciones
En el proceso de digitalizacién se deben tener en cuenta los siguientes aspectos:

- Preservacion del documento electrénico digitalizado. La copia obtenida debe ser
convenientemente clasificada, teniendo en cuenta la posibilidad de que el mismo
documento exista en otro soporte. A pesar de que la digitalizacién certificada permite la
sustitucién del original, pueden presentarse problemas de duplicidad. Para garantizar que
se ha conservado la integridad de la informacién se debe aplicar la firma digital del
responsable de la conservacién.

Asegurar la disponibilidad y consulta. Debe permitirse un acceso completo y sin demora a
los documentos digitalizados mediante métodos de consulta en linea o mediante la
consulta de las imégenes a través de los propios sistemas de consulta de documentos. El
acceso también debe cumplir con los requisitos normativos expresados en las leyes de
proteccién de datos.

- Seguridad. La entidad debe implementar los controles que considere oportunos o
necesarios, considerando los lineamientos de la ISO/NP 27001 “Seguridad de la
informacién”.

La eficiencia y la eficacia de un Sistema de Gestién de Documentos Digitalizados, se
refleja en la perdurabilidad de los archivos que han sido sometidos a un proceso de
Digitalizacién contemplados en un cronograma de tiempo preestablecid%\'éor cada

Institucién, elaborados para el efecto. \0"\
o : . T
- La orientaciéon es tendiente a establecer un mecanismo %&‘garantlce el acceso,
salvaguardando los niveles de permisos de cada usuario, eé' el acceso a personas no
autorizadas,

2. COPIA AUTENTICA

En este apartado se presentan las consideracio j€s a fener en cuenta para la generacién de copias
auténticas en el entorno electrénico y la cohyersion entre documentos electrénicos a nivel

funcional, detallando c6mo se reflejan estos progesos en Ia estructura del documento electrénico y
en sus metadatos. '

S

A 1000 Padacius
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Se presentan las condiciones para generar copias auténticas en papel de documentos
administrativos electrénicos. No se considera la conversion entre soportes fisicos, en este caso
cada entidad debera valorar la conveniencia de extender la aplicacién de los lineamientos
presentados en este documento.

2.1. Copia auténtica
En la tradicién documental se contemplan tres pasos en la perfeccion de un documento:

1. Borrador: en el entorno electrénico se interpretaria como las diferentes versiones previas a
la versidn definitiva validada y que no se piensa archivar.

2. Original: documento definitivo, genuino, que se remonta a su autor y que ha sido validado
por este. El documento original seria eficaz por si mismo, sin referencia a otro documento
anterior.

3. Copia: nuevo documento, reproduccién del original, y con diferentes grados de perfeccién,
en relaci6n con su finalidad y con su aproximacion al original.

En sentido estricto, una copia es el duplicado de un objeto resultante dggn proceso de
reproduccién. Ahora bien, este duplicado puede ser resultado de dlstmta&, tencionalidades,
finalidades o métodos, existiendo por tanto distintos tipos de copia. \%f?

%
Una copia auténtica es un nuevo documento, expedido por una entiéﬁ acreditada para hacerio,
con valor probatorio pleno sobre los hechos o actos que doc , equivalente al documento
original. La copia auténtica acredita su autenticidad desde la perspectiva de su identidad e
igualdad con el original y tiene los mismos efectos certificantes que la original en cuanto que

garantiza la autenticidad de los datos contenidos.

Los cfectos de las copias auténticas de documentos piblicos no se limitan al marco de un
procedxmlento admmlstratwo determlnado sino que tienen la misma validez R eficacia,

Laviais Palacil

orarario Genera
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En cada copia generada por una entidad publica debe figurar la acreditacién de su autenticidad,
identificando la entidad que la expide y la persona responsable de tal expedicién. En las copias
electrénicas, estas caracteristicas se reflejan en el documento a través de la firma y los metadatos.

2.1. Caracteristicas generales de las copias electrénicas auténticas

Las copias electrénicas generadas que, por ser idénticas al documento electrénico original no
requieren cambio de formato ni de contenido, tendran la misma validez y eficacia juridica del
documento electrénico original.

No debe confundirse la generacién de una copia auténtica de un documento electrénico con los
procesos en donde se consulta o descarga el original a través de mecanismos habilitados para esto
en la sede electrénica. La vista o el acceso a un documento no implica necesariamente la
realizacién de una copia, sino setamente una representacién o manifestacion del documento
original en pantalla, que si se descargd junto a todas las propiedades del original, tendria también
su misma eficacia, s decir, serfa tomadp también como un documento original.

auténtica.

LUK idIe Faaacios
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Representacién grafica del proceso de generacién de copia autentica
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Las copias electronicas auténticas serdn nuevos documentos electronicos que incluiran total o
parcialmente el contenido del documento original sobre ¢l que se expiden. El valor de cada uno de

3

los metadatos mini

ento electrénico que resulte de hacer la copia sera
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2.3 Tipos de copias auténticas

Tabla 2 - Tipos de Autenticaciones

GENERADO . RECIBIDO SOPORTE ORIGINAL | SOPORTE COPIA DESCRIPCION DE TIPO DE
POR POR COPIA
Institucion Institucién Electrénico Electrénico NQO ES UNA COPIA AUTENTICA,
si el contenidc y formato del
Ciudadane Institucién Electrénico Electrénico do.c1..|mcnto a generar es igual al
original, debe ftratarse como un
documento original
Institucién Institucion Electrénico Electrénice Copia Electrénica Auténtica con
Ciudadano Institucién Electrénico Electrénico cambio de formato
Institucién Institucién Papel Electrénico . . .
Ciudadano Institucién Papel Electrénice g:f;ii:ﬁi:ﬁa Auténtica de
Ciudadano - Ciudadano Papel Electrénico
Institucién Institucién Electrénico Electrénico ) .
—— r— - Copia Auténtica de documentos
Institucidén Institucién Electrénico Papel ablicos electrénicos
Ciudadano Inshiucion Electronico Papel P

En el primer caso, como el documento obtenido no presenta diferencia de formato ni de contenido
con el documento original, no se clasifica como una copia auténtica ya que no constituye la
generacion de una copia electronica del documento como tal, sino de un original,
B

En el segundo caso es una copia electronica auténtica con cambio de formato.i\‘ﬁnto el documento
original como el nuevo documento generado son electronicos y ademasg&a:a la obtencién de la
copia se requiere un cambio de formato. Esta conversion entre @¥¢umentos electrénicos se
realizara con un protocolo preestablecido. Se le asignari en el me @?0 “Estado de elaboracion” el
valor “Copia electronica auténtica con cambio de formatog®on el fin de mantener su valor
probatorio.

2.3.1. Copia electrénica auténtica de dos

umento papel

A partir de un documento original ¢ )
documento electrénico con calidad de «
de digitalizacidn. Esta conversidn se reali?s
metadato “Estado de elaboracién” el valor
el fin de mantener su valor probatorio.

dporte se encuentre en papel fisico, se crea un nuevo
auténtica para lo que es necesario aplicar un proceso
3 con el protocolo preestablecido. Se le asignard en el
Tonig electronica auténtica de documento papel”, con

A=010i0 Falavios
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2.3.2. Copia electrénica parcial auténtica

Tanto el documento de origen como la copia generada son electrénicos pero su contenido, en
razn de mantener algunos datos en un nivel confidencial, representa solo parcialmente el del
documento original.

Se obtendran mediante extractos del contenido del documento origen que corresponda o a través
de la utilizacién de otros métodos electrdnicos que permitan mantener la confidencialidad de
aquellos datos que no afecten al interesado. Se le asignaré en el metadato “Estado de elaboracion”
el valor “Copia electrénica parcial auténtica”.

2.3.3. Copia papel auténtica de documentos electrdnicos

El documento de origen es electronico, y la copia se crea en un soporte fisico como el papel. En el
capitulo de este mismo documento “Digitalizacién en Unidades Receptoras” se describe el
proceso que se debe realizar.

Proceso de copia auténtica N

(b .

&

. . e . . . v . Ny .
Como requisito inicial se verificara que la entidad emisora de las copias cumple co@ﬁ?a normativa
existente. Sera responsable de las copias que emita y debera aparecer como meta@o el nombre de

la entidad creadora de la copia auténtica. é;.,é‘

Copia electronica auténtica con cambio de formato ¢

Se aplicard la normativa existente para cambios de formato (se aplicaran las recomendaciones
dadas en el Proceso de Cambio de Formato en el Capitulo 3 Conversion de documento
electrénico).

En el documento de copia electronica se mant ‘E‘: todos los datos, contenido, firmas, metadatos
del documento electronico original, y se afiadird lajfirma de la copia y los metadatos de la copia.

Las copias auténticas deben contar con un metaghto al igual que el ’@lal con algunos datos
especificos. A continuacién se presentan los difererftes metadatos.

s
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Tabla B — Metadato:. Copia Auténtica con cambio de formato
Nombre Descripeion
Organo Identificador de la organizacién que expide la copia
Estado de elaboracion Copia electronica auténtica con cambio de formato
Identificador de Documente Origen Identificador del Documento electrénico
Tabla 4 — Metadato: Copia Auténtica de papel
Nombre Descripcién
Organo Identificador de la organizacién que expide la copia
Estado de elaboracién Copia electrénica auténtica con cambio de formato
Identificador de Documento Origen Identificador del Documento electrénico
Tabla 5 — Metadato: Copia parcial auténtica
Nombre Descripcion
Organo Identificador de la organizacion que expide la copia
Estade de elaboracion Copia electrénica parcial auténtica de documento ?agg{
Identificador de Documento Origen Identificador del Decumenta electrdnico N »
. &
2.4, Otras consideraciones (\é‘
K2

X
Independientemente del tipo de copia electronica a generar, para sal\:&&uardar la integridad y
autenticidad del documento como copia auténtica esta debe incf® una firma digital, cuyo
certificado haya sido emitido por un PSC habilitado por el MIC.

Se debe prever el proceso de generacién de un registro que permita rastrear al documento copiado
y su documento madre u original vinculado al mismo.

Las entidades son responsables de seleccionar el soporte y el medio adecuado para la realizacién
de las copias electronicas auténticas en funciér\ a sy politica de seguridad y procedimiento de
preservacién de archivos. "

ma de gestion docurlggntal que permita el
tramite de los documentos y que los mismos se encuenfrén-a disp osicion.-Fl sistema referido debe
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3. CONVERSION DE DOCUMENTOS ELECTRONICOS
3.1. Objetivo de la Conversion

La conversion de documentos electrdnicos es una estrategia de preservacion que esta orientada a
asegurar la accesibilidad y disponibilidad de la informacion. Esta consiste en la generacion de un
nuevo documento electrénico con diferente formato o version a la del documento original, que
cumplira con las caracteristicas de un documento electrénico.

3.2. Ventajas de la Conversion

La conversion de documentos podra ser motivada por:

- Politicas de preservacién de documentos electronicos Y
- Normalizacién de formatos o{\@‘

- Neutralidad tecnolégica \éxé’\

- Tecnologias obsoletas . %’i\e

- Adaptacién a nuevos sistemas g’:dﬁ\

3.3. Proceso de cambio de formato

En un proceso de cambio de formato se pueden definir las siguientes fases: planificacion,
conversion, validacion y conformacion, Independientemente del proceso de conversion que se
aplique especificamente a cada caso, la organizacién debera documentar todas las operaciones que
se lleven a cabo, junto con las situaciones que se presenten en el proceso y las decisiones tomadas.

Si el documento electrénico debe ser conformado como copia auténtica, se contemplaran
adicionalmente los requisitos del proceso de copiado auténtico.

-,

3.3.1. Fase de planificacién (

La primera fase del proceso de conversion tieneéipor finalidad tanto la eleccion del nuevo formato
final que responda a las necesidades especificas q motivan el can}bif(fcomo a la planificacion en
tiempo, analisis de riesgos y forma de este 80, e

proces
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En esta fase, ademds, se determina qué elementos de la apariencia fisica del documento original
(colores, fuentes, estilos y formatos, etcétera) se consideran fundamentales para la correcta
interpretacion del documento y, como tales, deben ser convertidos de manera que tras el proceso
puedan ser reproducidos en las mismas condiciones.

Se debe identificar aquellos componentes presentes en el documento original que requieran, dada
su naturaleza, un tratamiento adicional en la conversion. Por ejemplo, una imagen incrustada en un
documento de un procesador de textos, identificar qué tipo de enlaces o vinculos del documento
pueden quedar comprometidos con la conversién y establecer los métodos para mantenerlos, entre
otros.

El objetivo perseguido es asegurar que el formato de conversion seleccionado posea, como
minimo, las mismas caracteristicas que permitan leer y ver la informacién contenida en el
documento original de modo que se minimice el riesgo de pérdida de informacion.

El formato seleccionado, por tanto, debera asegurar la continuidad y preservacién del documento
electronico en el tiempo garantizando su autenticidad e integridad vy la metodologtig‘ de validacion
a aplicar a los documentos resultantes. e

(o
$°
3.3.2. Fase de conversion Lo

e
. - Sy . .
Es la conversién del documento a través de un proced1mlelg§?nformatlco que realice el cambio
de formato del documento electrénico, garantizando las condiciones establecidas en la fase de
planificacion.

Todo proceso de conversion deberia ser reversible, es decir, permitir que se pueda conservar el
documento original hasta el final del proceso de forma que pueda revertirse el proceso en caso de
que ocurra algin error. Como respaldo, podrian utilizarse archivos temporales que minimicen el

riesgo de pérdida de informacion,

i
i

Cabe destacar que las firmas asociadas al documento original no serfan objeto de conversién. En
el caso de firmas electronicas basadas en certificadds electrénicos, para dar respuesta a las
necesidades de mantenimiento y conservacion de fi

proceso de conversitn sino la aplicacién de firmas
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3.3.3. Fase de validacién

Una vez finalizada la conversion se realiza un proceso de comparacidn con €l contenido, contexto
y estructura del documento original para validar la garantia del proceso.

El proceso de validacion se debe definir en la fase de planeacion y dependera del método que se
adopte y los factores que lo rodeen; como por ejemplo el volumen de la documentacion
convertida. Una vez validado el contenido se procede a la confirmacién del documento
electrénico final, es decir a la asignacién de metadatos y firma electrénica del mismo.

3.3.4. Fase de conformacion del documento electronico

En primer lugar se incorporan los metadatos minimos obligatorios al nuevo documento electrénico
convertido cuyos valores pueden heredarse o no del documento original. La asignacién de los
valores que correspondan a cada metadato del nuevo documento electrénico generado en la
conversion es responsabilidad de cada entidad y se realiza atendiendo a las caracteristicas propias
de cada metadato, a las caracteristicas y finalidad del documento generado Y a las necesidades
especificas de la organizacion. -.S‘b

Otras consideraciones S#z'\

-2
Para avalar la autenticidad e integridad del documento electronicegeonvertido, este debe incluir

una firma digital emitida por un Prestador de Servicios de Certiﬁ@én habilitado por el MIC.
<

En los casos que el documento original necesite ser-conservado se deben de establecer los

proceso aplicado. \

Cada entidad es responsable de seleccionar el soporte pdgcuado para la redlizacion de las

] .y " . . — .
conversiones de formatos en funcién a su politica, seguridad y procedimientds de conservacion de
archivos.
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Tabla 6 — Metadato: minimos obligatorios de cambio de formato

Nombre Descripcion
Organo Identificador de la organizacion que expide la copia
Estado de elaboracidén Si la conversidn se complementa con un proceso de copiado

auténtico se pone el valor correspondiente. Ejemplo: “Copia
Electrénica Auténtica con cambio de formato”. Otros en caso

contrario

Identificador de Documento Origen Identificador del Documento  electrénico.  Ejemplo:
PY_<Organo>_<AAAA> <ID_Especifico>

Representacién Grifica de Conversién

o —'/—_‘--’% @ 3
_“& Documentacion N 1 .
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GLOSARIO DE TERMINOS

Digitalizacién certificada: Es el proceso tecnoldgico que permite convertir un documento en
soporte fisico en uno o varios ficheros electrénicos que contienen la imagen codificada, fiel e
integra del documento, con certificacion tecnolégica de integridad, disponibilidad, fiabilidad y
autenticidad.

Metadatos: Datos acerca de los datos o la informacién que se conoce acerca de la imagen para
proporcionar acceso a dicha imagen.

Pixel: Abreviatura de "picture x element". Una fotografia electrénica escaneada a partir de un
documento original se compone de un conjunto de "pixeles". A cada pixel se le asigna un valor
tonal (blanco, negro, un tono de gris o un color) y se representa digitalmente mediante un codigo
binario (ceros y unos).

Resolucion: El nimero de pixeles (tanto en alto como en ancho) que constituye ysa imagen,
expresado normalmente como el numero de pixeles por unidad lineal, ¢j: 300 prg?_pixeles por
pulgada) o a veces como dpi (puntos por pulgada). Cuanto mayor es el niimero {@pixeles de una
imagen ma4s alta es su resolucién, y cuanto mayor es la resolucion de una irr{aéﬁl mayores son su
claridad y su definicién (y mayor es el tamario del ﬁc(hé?). Q{:}

Voo &

Umbralizacion: La umbralizacién de imagenes es eIpoceso por &%cual se busca un umbral

“tmg imagen se divide.en dos picos.

b it e e
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ACRONIMOS

PSC: Prestador de Servicios de Certificacién.
MIC: Ministerio de Industria y Comercio.

VMC: Vice Ministerio de Comercio. "

DGFD&CE: Direccion General de Firma Digital y Co hercio Electronico.

OCR: Reconocimiento f)_ptico de Caracteres. Del ing]¥ . Optical Chargy t&ecognition. RAM:

Ramdom Access Memory. Por sus siglas en Ingles, orirde-Aeceso Aleatorio,

PCGAP/m
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